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Kapsch Workshop.

IT-Security-Awareness fur Mitarbeiter.

Angreifer richten ihre Attacken immer auf das schwéachste Glied in der
Sicherheitskette, meistens handelt es sich dabei um die Mitarbeiter
des betroffenen Unternehmens. Anhange und Links werden gedéffnet,
da Phishing E-Mails so gut gefalscht werden, dass sie von legitimer
Kommunikation kaum mehr zu unterscheiden sind. Umso wichtiger ist
es, MaBnahmen zu setzen, die die Awareness der Mitarbeiter erhéhen.



Attacken gegen

das schwachste Glied.

Genau hier setzen wir mit unserem IT-Security-Awareness Workshop
an, um die Gesamtsicherheit in lhrem Unternehmen zu erhéhen.
Dabei werden Vorgangsweisen vermittelt, die es ermdglichen,
gefalschte Kommunikation rechtzeitig zu identifizieren und richtig

damit umzugehen.

An einem halben Tag
zu ganzer IT-Security-
Awareness

Konkrete Bedrohungen,
praktische Vorgehens-

weisen und die richtige
Reaktion

Sie haben Interesse an einer
IT-Security-Awareness-Schulung
fur Mitarbeiter oder méchten
mehr Gber unser IT-Security-
Portfolio erfahren?

Wir freuen uns auf lhre E-Mail an
securitysolutions@kapsch.net

>>> www.kapsch.net

In einem ersten Gesprach wird das Thema IT-Security-Awareness erlautert und
gemeinsam mit Ihnen die Schwerpunkte des Workshops erarbeitet. Der Perso-
nenkreis, welcher angesprochen werden soll, und die konkret zu behandelnden
Bedrohungsszenarien werden definiert, sowie ein zeitlicher Rahmen vereinbart. So
werden die An- und Herausforderungen lhres Unternehmens optimal abgedeckt.

Dauer: Im Normalfall dauert der Workshop einen halben Tag, um die Mitarbeiter
nicht zu lange zu beanspruchen und die Aufmerksamkeitsspanne effizient zu nut-
zen und dadurch das bestmdgliche Ergebnis zu erzielen.

Im Rahmen des Workshops werden praktische Vorgehensweisen vermittelt und
gemeinsam erarbeitet. Nur so bleiben Bedrohungen und MaBnahmen in den
Kdpfen der Teilnehmer langfristig verankert. Wir empfehlen, solche Workshops
regelmaBig durchzuflhren, um Mitarbeiter stérker und auch auf neue Bedrohungen
zu sensibilisieren. Die Ubungen bestehen aus praktischen Beispielen, in denen
gewisse Szenarien (Phishing, Spam, ...) nachgespielt werden, um dann die richtige
Reaktion zu Uben. Im Idealfall ist am Ende des Workshops jeder Mitarbeiter so
sensibilisiert, dass er Dinge kritischer hinterfragt, besprochene Vorgangsweisen
anwenden kann und in konkreten Fallen nicht davor zurlickschreckt, bei einem
technischen Ansprechpartner nachzufragen oder Alarm zu schlagen.

Security Solutions by Kapsch.

Als ICT-Servicepartner bieten wir Ihnen umfassende IT-Security-Losungen
aufbauend auf den 4 Séulen Prevent, Protect, Detect und Respond. Unser
Portfolio reicht von Identity Management, Network und Application Security
Uber Security Audits und Monitoring bis zu Incident Response und Foren-
sischen Analysen. Gerne erzahlen lhnen unsere Security Experten in einem
persoénlichen Gesprach mehr darliber.
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