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Virtualisierung für effizientes DR und Hochverfügbarkeit
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Agenda

• Hochverfügbarkeit und Redundanz mit  Server-Virtualisierung

• Standort Redundanz mit VMWare ESX

• Storage Disaster-Recovery

• RPO / RTO Analyse verschiedener Lösungsansätze

• Vorstellung Storage-Virtualisierung 
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Ursachen von Ausfällen
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Quelle: Umfrage von Continuity Central and Steeleye (2006). n = 184
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Software-Wartung

Netzwerkausfälle

Netzwerkwartung

Hardwarewartung

Anwendungsausfälle

Terrorismus

Hardwareausfall

Stromausfall

Betriebssystemausfall

Naturkatastrophe

Denial of Service

Sortieren Sie diese Ursachen für Anwendungsausfälle nach ihrer Relevanz für geschäftskritische Anwendungen in Ihrem
Unternehmen

(1 = häufig, 5, = selten)

Geplante Ausfälle kommen
am häufigsten vor.

Ungeplante Ausfälle sind
aber auch ein kritischer
Faktor.
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Einleitung: RTO - RPO

• RPO (Recovery Point Objective)

• RTO (Recovery Time Objective) 
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Datenverlust und Wiederherstellungszeit

ZEIT

Katastrophe!

Wie weit zurück? (RPO) Wie lange dauert die
Wiederherstellung? (RTO)

Systeme wiederhergestellt
Letztes Backup oder
Zeitpunkt, zu dem die Daten
nutzbar waren

Recovery-Zeit
Recovery-Punkt
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Beispielszenario
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Virtuelle Maschinen

Server

Storage

SAN

Server-LAN

• 1 Serverraum

• 2 VMWare ESX Server

• Redundante SAN 
Anbindung

• Redundante LAN 
Anbindung

• 1 Storage System
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Ungeplante Ausfälle (NIC Teaming, Multipathing, HA, FT)
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Virtuelle Maschinen

Server

Storage

SAN

Server-LAN

• Ausfall eines Servers
VMWare HA, FT

• Ausfall eines FC-
Switches

• Ausfall eines LAN-
Switches

• In diesem Szenario 
keine Storage-
Redundanz!
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Standort Redundanz  -- „Stretched HA Cluster“
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Virtuelle Maschinen

Server

Storage

SAN

Server

Storage

SAN

Storage-Mirror

Max. 10km
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Standort Redundanz (Stretched HA Cluster, Problemstellungen, 
Dauer der einzelnen Schritte)

• Vorteil: Auslastung von beiden Sites im 
Normalbetrieb.

• Automatisches Load-Balancing über Sites (DRS)

• HA über beide Sites ( = Server HA), später auch FT

• Storage-Ausfall oft problematisch da…..
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Server

Storage

SAN

1. Storage aktiv schalten

2. SAN Re-Zoning

3. Server Re-Config 

4. VMs starten
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Standort Redundanz (Dezidierte DR-Site, SRM)
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Virtuelle Maschinen

Server

Storage

SAN

Storage

SAN

Storage -Mirror (SAN) oder
Storage -Replikation  (WAN)

Produktiv -Site DR-Site


